Cesky olympijsky vybor

Obecna smérnice o zpracovani osobnich udaji

SHRNUTI

Uéelem této Obecné smérnice o zpracovani osobnich tdajii (..Smé&rnice®) je stanoveni ramcovych
pravidel pro naklddani sosobnimi udaji a s dokumenty obsahujicimi tyto osobni udaje. Soucasti
Smémice je také obecny navod, jak jednat v souladu s organizaéné-technickymi a dal$imi opatienimi
smeéfujicimi k dodrZeni platnych a G¢innych pravnich pfedpisii na ochranu osobnich tdajii zavedenymi
v Ceském olympijském vyboru (.COV*) a spiiznénych entitach v rémei ¢eského olympijského hnuti.

Smérnice mezi jinymi obecné uruje Gel a rozsah shromazd’ovani a zpracovani osobnich udajii,
prostiedky a zplisob jejich zpracovani, jakoZ i prdva a povinnosti osob ve vztahu k témto adajum
a zach4zeni s nimi. Chranit osobni tidaje je povinnosti jak COV, tak i kazdého jeho pracovnika,
zaméstnance ¢&i jiné osoby vykonavajici tkoly pro COV (,pracovnici). Konkrétni pravidla
souvisejici s diléimi druhy zpracovani osobnich Gdaji (jako zpracovani zaméstnaneckych dat, dat
¢lenti Ceského olympijského tymu, dat sportovel z fad vefejnosti, zpracovani prostiednictvim
kamerového systému apod.) obsahuji diléi vnitini dokumenty COV, na které tato Smérnice odkazuje.

ZAKLADNI PRINCIPY

COV a viichni jeho pracovnici jsou pii nakladéni s osobnimi tidaji povinni dodrZovat obecné naiizeni
o ochran¢ osobnich Gdaju (EU) 2016/679 a souvisejici pravni predpisy upravujici zpracovani osobnich
idajii. Tyto pravni predpisy stanovi hlavni pravidla a zasady, ktervmi je potieba se pfi zpracovani
osobnich tdajii fidit, a COV tyto zasady piebira.

ZASADY ZPRACOVANI OSOBNICH UDAJU

1. Zakonnost, korektnost a transparentnost: Veskeré osobni daje zpracovavané COV musi byt
ve vztahu k subjektu udaji zpracovaviny korektné a zakonnym a transparentnim zptisobem;

2. UBelové omezeni: Osobni Udaje Ize shromazdovat pouze pro uréité, vyslovné vyjadrené
a legitimni uéely a tyto udaje nesméji byt dale zpracovavany zpusobem, ktery je s témito Gcely
neslucitelny;

3. Minimalizace udaju: Osobni Udaje lze zpracovavat pouze v rozsahu nezbytném pro naplnéni
stanovencho ucelu;

4. Presnost: Zpracovavat Ize pouze presné a v piipadé potieby aktualizované osobni (idaje; musi byt
piijata veSkerd rozumna opatieni, aby osobni tidaje, které jsou nepiesné s pfihlédnutim k Géelam,
pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny:

5. Omezeni uloZeni: Uchovéavat osobni lidaje ve formé umoziujici identifikaci subjektu udaji lze
pouze po dobu ne delsi, nez je nezbytné pro ucely zpracovani;

6. Integrita a diavérnost: Osobni Udaje Ize zpracovavat pouze zplisobem, ktery zajisti naleZitou
ochranu osobnich udajii pomoci vhodnych technickych nebo organizacnich opatieni, a to pred
neopravnénym ¢i protipravnim zpracovanim a pired nahodnou ztratou, zni¢enim nebo poskozenim;

7. Odpovédnost: Dodrzeni vySe uvedenych zdsad véetné souladu s platnymi a GCinnymi pravnimi
piedpisy na ochranu osobnich udaju musi byt COV schopen dolozit;

8. Pristup zaloZeny na miFe rizika (tzv. Risk Based Approach): Cim véti je riziko, ze dany druh
zpracovani provadény COV mize zasahovat do zdjmi &i zakladnich prav a svobod subjektu idajd,
tim vys§i opatfeni vedouci k transparentnosti a bezpe€nosti daného zpracovani je tieba pfijmout.



Neni-li si dany pracovnik, ktery naklada s osobnimi udaji, jisty, jaké riziko je s danym
zpracovanim spojeno, &i jaké konkrétni povinnosti se na n& v souvislosti se zpracovanim
osobnich tidaji vztahuji, obrati se na osobu odpovédnou za zpracovani osobnich udaji v ramei
Cov.

KONKRETNI PRAVIDLA

1. PUSOBNOST

1.1 Smérnice je internim normativnim pfedpisem, ktery zavazuje viechny pracovmniky i osoby
spolupracujici s COV, jakoz i dalsi osoby, jez podléhaji internim ptedpisim COV, stejn& jako
osoby, jez se k dodrzovani této Smérnice zavazaly v ramci smluvniho vztahu s COV, nebo se
zpracovatelem.

1.2  Smérnice je také zavazna pro vsechny pracovniky entit v ramci Ceského olympijskeého hnuti
spriznénych s COV, zejména pak pro pracovniky spolecnosti Ceska olympijska a.s., Olympic
Festival s.r.o. a dalSich osob, které ji pfijmou jako svou interni smémici kdykoliv v budoucnu
(,.Sp¥iznéné osoby*). COV zajisti, Ze Spiiznéné osoby Smérnici ptijmou k tomu opravnénymi
organy a s jejim znénim seznami své pracovniky.

1.3 COV je povinen zajistit, aby se osoby, které zpracovavaji osobni tdaje na zikladé smlouvy
s COV, zavazaly dodrzovat ustanoveni této Smérnice.

2. ZAKLADNi POIMY
Osoby nakladajici s osobnimi tdaji a subjekt udaji

(a) Spravce: Subjekt, kiery sam nebo spole¢né s jinymi uréuje Ucely a prostfedky zpracovani
osobnich tdaji nebo kterému povinnost zpracovavat osobni tidaje ukladaji platné a i€inné
pravni piedpisy; za spravce se pro ucely této Smérnice povazuje COV;

(b) Zpracovatel: Osoba (fyzickd nebo pravnicka), ktera zpracovava osobni udaje pro spravcee;

(c) Subjekt udaju: Identifikovand nebo identifikovatelnd fyzickd osoba (nikoliv osoba
pravnické — spole¢nost nebo organizace).

Osobni tdaje a jejich drubhy

(d) Osobni udaje: Veskeré informace o fyzické osobé (subjekt udaji), kterou lze pfimo &i
nepiimo identifikovat, zejména odkazem na urcity identifikator, napiiklad yméno, datum
narozeni, identifika¢ni Cislo, adresné a kontaktni udaje, lokacni Udaje nebo sitovy
identifik4tor, Za osobni daje se povazuji i data, ktera se sama o sob& netykaji fyzické
osoby, ale ve spojeni s jinymi informacemi by jiz bylo mozné tato data pfifadit (i jen
potencialng) ke konkrétni fyzické osabg;

(e) Zvldstni kategorie osobnich Gdajii: Osobni Udaj vypovidajici o rasovém ¢i etnickém
piivodu, politickych nazorech, nadboZenském vyznani ¢i filozofickém presvédCeni nebo
Clenstvi v odborech, zpracovani genetickych udaji, biometrickych 0daji za ucelem
jedineéné identifikace fyzické osoby a Gidajii o zdravotnim stavu &i o sexualnim Zivoté nebo
sexualni orientaci fyzické osoby: zvlastni ochrany poZzivaji Gdaje tykajici se odsouzeni za
trestné Ciny;

(f) Biometrické adaje: Osobni adaje vyplyvajici z fyzickych ¢i fyziologickych znakl ¢lovéka
jako napk. zobrazeni obli¢eje, (idaje o otiscich prstii apod.;

(g) Anonymni udaj: Takovy uUdaj, ktery bud’ v pivodnim tvaru nebo po provedeném
zpracovani nelze vztdhnout k uréenému nebo uréitelnému subjektu daji — nejedna se tedy
o osobni tidaj.
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3.2

3.3

34

3.5

Zpracovani osobnich udaji

(h) Zpracovani osobnich udaju: Jakakoliv operace s osobnimi udaji jako napi. shromazdéni,
zaznamenani, uspofadani, strukturovani, uloZeni, pfizplisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, sefazeni, zpfistupnéni, ale i vymaz nebo zniceni;

(i) Shromaid’ovani osobnich udaji: Systematicky postup, jehoZ cilem je ziskani osobnich
udaji za uCelem jejich dalSiho ulozeni na nosi¢ informaci pro jejich okamzité nebo
pozdgjsi zpracovani;

(1) Uchovavani osobnich udaju: Udrzovani audaji v takové podobé, ktera je umoziuje dale
Zpracovavat;

(k) Likvidace osobnich udaju: Fyzické zniteni jejich nosice, jejich fyzické vymazani nebo
trvalé vylouceni z dalsich zpracovani; formou likvidace osobnich udaju je i anonymizace;

(1) Anonymizace: Cinnost, pii které dojde k trvalému smazani &i rozpojeni identifikatord,
pomoci kterych je mozné ztotoZnit konkrétni fyzickou osobu;

(m) Pseudonymizace: Zpracovani osobnich 0daju tak, Ze jiz nemohou byt prifazeny
konkrétnimu subjektu Gdaji bez pouziti dodateénych informaci, pokud jsou tyto dodate¢né
informace uchovavany oddélené; po opétovném prifazeni dodateénych informaci je mozné
konkrétni fyzickou osobu opétovné identifikovat;

(n) Profilovani: Automatizované zpracovani spocivajici v pouziti osobnich udaju k hodnocent,
rozboru & odhadu nékterych osobnich aspekta fvzické osoby tykajicich se napf.
pracovniho vykonu, ckonomické situace, osobnich preferenci, zajmii, chovani, mista, kde
se nachazi apod.

Dalsi

(o) Nakizeni, nebo GDPR: Nafizeni evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdaji);

(p) PoruSeni zabezpeceni osobnich udaju: PoruSeni zabezpedeni, které vede k nahodnému
nebo protipravnimu znileni, ztrat¢, zméné¢ nebo neopravnénému poskytnuti nebo
zpristupnéni prenaSenych. ulozenych nebo jinak zpracovavanych osobnich adaju;

ODPOVEDNA OSOBA

COV nejmenoval povéfence pro ochranu osobnich udajti, nebot’ neprovadi zpracovani, jehoz
hlavni ¢innost spociva v operacich, které kvili své povaze, svému rozsahu nebo svym uc¢elim
vyzaduji rozsihlé, pravidelné a systematické monitorovani subjekti udajii anebo v operacich
spocivajicich v rozsahlém zpracovani zvlastnich kategorii osobnich tidaji a osobnich adaji
tykajicich se rozsudki v trestnich vécech a trestnych &int.

Osobou odpovédnou za dohled nad dodrzovanim ochrany osobnich udaji dle platnych
a a¢innych pravnich pfedpisii a dle této Smérnice je pracovnik na pozici Pravnik COV
(.Odpovédna osoba™).

Odpovédna osoba je hlavnim garantem dodrzovani Nafizeni a této Smérnice ze strany
pracovnikli COV, jakoz i dal$ich osob uvedenvch v élanku 1.1.

Odpovedna osoba musi byt vedenim Spravce, jakoZz i pracovniky Sprivce konzultovana ve
viech zasadnich otdzkach tykajicich se zpracovani a/nebo ochrany osobnich tdaji.

Odpovedna osoba komunikuje a spolup:acme jménem COV s Ufadem pro ochranu osobnich
adaji (,.U¥ad*) a zejména zajistuje jménem COV veskera prislusna podani k tomuto Ufadu.
Piedevsim se jednd o pfedchozi konzultaci dle ¢l. 36 Nafizeni a predavéani osobnich udaji do
zahrani¢i podle ¢l. 44 a nasl. Nafizeni.
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3.7

3.8

4.2

4.3

5.2

5.3

5.4

5.5

5.6

Odpovédna osoba je odpovédna za aktudlnost a spravnost zaznami o zpracovani osobnich adaji
tvoficich prilohu ¢ 3 této Smémice a za dodrzovani a aktualizaci Zasad zabezpeCeni osobnich
udaju tvoficich prilohu ¢. 1 této Smérnice, které piipravuje vzdy s ohledem na posouzeni rizik
souvisejicich se zpracovanim osobnich udaji podle ¢l. 32 Nafizeni.

Osoby vazané touto Smérnici jsou povinny Odpovédnou osobu informovat o veSkerych
skuteénostech, které mohou byt vvznamné pro ochranu osobnich udaji ze strany COV.

Odpovédna osoba plni i dal$i povinnosti stanovené ji touto Smérnici.

UCEL A ROZSAH ZPRACOVANI OSOBNICH UDAJU

Osoby vazané touto Smérnici jsou opravnény shromazd’'ovat a zpracovavat osobni tdaje &1 tyto
osobni tdaje predat dal§im osobdm pouze za uéelem a zplisobem stanovenym ve vnitinich
dokumentech COV nebo dle pokynu &i upfesnéni Odpovédné osoby.

Osobni udaje smi byt predany pouze tém dal$im osobam, které zmifiuji vnitfni dokumenty
COV, nebo pokud predéni témto osobam bylo povoleno Odpovédnou osobou (s vyjimkou
predani nebo zpfistupnéni prisluSnym statnim organim a dalSim osobdm, jeZ upravuji zvlastni
pravni predpisy — nap¥. Policie CR). Totéz plati i pro predani osobnich tdajii do zahraniéi.

Osoby vazané touto Smérnici se Fidi platnym reten¢nim planem, ktery tvofi prilohu ¢. 4 této
Smérnice a neuchovavaji osobni Udaje vrozporu stimto retenénim planem nebo v rozporu
s principem omezeni ulozeni ¢i touto Smérnici. Po uplynuti doby stanovené v retenénim planu
¢i po zaniku Géelu, pro ktery byla osobni data uchovéavana, je tfeba provést likvidaci osobnich
udajii v souladu s vnitinimi dokumenty COV &i pokyny Odpovédné osoby.

PROSTREDKY A ZPUSOB ZPRACOVANI OSOBNiICH UDAJU

Pii zpracovani osobnich udaju je tieba volit prostiedky, které jsou priméfené z hlediska uéelu
zpracovani. Je nutné postupovat tak, aby subjekt udaji neutrpél Ujmu na svych pravech,
zejména na pravu na zachovani lidské distojnosti, a také je tieba dbat na ochranu pied
neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaji.

Vnitini dokument COV (napf. Zasady zpracovani osobnich adajii) stanovi, zda mohou
pracovnici zpracovavat osobni tdaje subjektii Gdajii bez souhlasu téchto subjektd tdaja, &i
pouze na zakladé jejich souhlasu.

V piipadech, kdy je moZné zpracovéavat osobni udaje pouze na zaklad€ souhlasu subjekti udaja,
vnitini dokument COV & Odpovédna osoba stanovi text souhlasu, ktery bude poskytovan
subjektiim udaji pied ziskanim osobnich tdajii ¢i jinym zahajenim jejich zpracovani.

V ptipadech, kdy je mozné zpracovavat osobni (daje i bez souhlasu subjektu udaju, vnitini
dokument COV ¢ Odpovédna osoba stanovi, jaké informace a pouceni musi byt subjektim

Gdaji poskytnuty (budto formou pisemného dokumentu, informace podané elektronickou
formou, nebo ustn&) pred ziskanim osobnich udaji ¢i jinym zahajenim jejich zpracovani.

Osoby vazané touto Smérnici smi zpracovavat osobni (idaje pouze ve formé stanovené vnitinimi
dokumenty COV ¢&i dle pokynu Odpovédné osoby. Fyzické dokumenty obsahujici osobni udaje
smi byt uchovavény a zpracovavany pouze v ramci prostor COV nebo akci organizovanych
COV, a to na piredem uréenych mistech pro jejich uchovani & manipulaci. Elektronické
dokumenty smi byt zpracovavany pouze prostfednictvim pfedem ur¢enych systémil, pficemz
manipulace s osobnimi tdaji v ramei systémi je ze strany COV logovana, coz umozni urdit
a ovefit, kdy, kym a z jakého duvodu byly osobni idaje zaznamenany nebo jinak zpracovany.

Vegkeré osobni tdaje ¢i dokumenty obsahujici osobni Gdaje musi byt zpracovavany v souladu
se Zasadami zabezpeceni osobnich idaji uvedenymi v pfiloze ¢. 1, nebo ve zvlastnich vnitinich
dokumentech COV.,
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6.2

7.2

7.3

7.4

7.5

7.6

PRAVA SUBJEKTU UDAJU

Podle GDPR maji subjekty (idajii moznost vyuzit svého prava pozadovat po COV:

(i) pristup ke svym osobnim udajim;

(i1) opravu osobnich udaji;

(111) vymaz osobnich udaji;

(1v) omezeni zpracovani udaji tykajicich se subjektu udaju;

(v) pravo vznést namitku proti zpracovani; a

(vi) pravo na pfenositelnost tdajt.

Pokud kterakoliv osoba vazdna touto Smérnici obdrzi Zadost souvisejici s uplatnénim prava

subjekti 0daji podle ¢lanku 6.1(i), bude postupovat podle élanku 7; v ostatnich pripadech
postoupi zadost Odpoveédné osobé.

POUCOVACI A INFORMACNI POVINNOST, PRAVO NA PRISTUP K UDAJUM

V piipadé, kdy COV ziskal osobni tidaje od subjektu widajii, je povinen jej pougit ve smyslu &l.
13 GDPR. Za tim G&elem zajisti, aby se subjekt idaji fadné seznamil s obsahem pouceni a aby
subjekt udaju tuto skute¢nost stvrdil svym podpisem ¢&i jinym prokazatelnym projevem viile.

V piipadé, ze osobni udaje nebyly ziskany od subjektu udajii, je COV povinen jej pougit
ve smyslu €l. 14 GDPR. Za timto ucelem zajisti, aby se subjekt udaji fadné seznamil s obsahem
pouceni a aby subjekt udaji tuto skute¢nost stvrdil svym podpisem ¢&i jinym prokazatelnym
projevem vile.

Informace uvedené v célanku 7.1 poskytne Spravce subjektu ddaji nejpozdéji v okamziku
ziskani osobnich Wdajii a informace uvedené v cldnku 7.2 poskytne COV subjektu Gdaji
v priméfené lhuté po ziskani osobnich udaji, ale nejpozdéji do 30 dni. V pfipadech, kdy maji
byt osobni tdaje pouzity pro Gcely komunikace, poskytne tyto informace v okamziku, kdy
poprvé dojde k této komunikaci, anebo pokud maji byt osobni udaje zpfistupnény jinému
pifjemci, poskytne COV informace pfi prvnim zpfistupnéni osobnich tdaji.

Uplatni-li subjekt Uidaji pravo na piistup ke svym osobnim tdajum dle ¢él. 15 GDPR, je mu
COV povinen tuto informaci piedat bez zbyteéného odkladu, ale nejpozdgji do 30 dnii ode dne
doruceni zadosti. Informace jsou poskytnuty zasadné ve forme, ve které subjekt uidaji uplatiiuje
sVE pravo.

COV je povinen pied sdélenim informaci o zpracovani v ramei uplatnéného prava na piistup ze
strany subjektu udaji oveéfit identitu dotazujiciho se subjektu Gdaji. K ovéfeni identity subjektu
udaji, ktery zada o pristup k osobnim udajum, vyuzije COV viech vhodnych opatieni. Neni-li
COV schopen dostate¢né identifikovat subjekt tidajd, informuje ho o této skutednosti, pokud je
to mozne. Ovéfovani identity neni zneuzivano Kk ziskavani dalSich udajl a k jejich uchovéni za
jinymi ucely nez je reakce na konkrétni Zadost subjektu udajll.

Obsahem informace uvedené v ¢ldnku 7.4 je sdéleni o:

(a) ucCelu zpracovani osobnich udaju,

(b) osobnich udajich, pfipadné kategoriich osobnich Gdaji, které jsou predmétem zpracovéni,
(c) ptijemci, piipadné kategoriich pfijemcil,

(d) dobé, po kterou budou osobni tidaje ulozeny,

(¢) existenci prava pozadovat od COV opravu nebo vymaz osobnich udaji tykajicich
se subjektu udajii nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
Zpracovani,

(f) pravu podat stiznost u Ufadu pro ochranu osobnich Gdaju,

(g) veskerych dostupnych informacich o zdroji osobnich ddaji, pokud nejsou ziskany
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7.7

8.2

8.3

9.2

9.3

10.
10.1

11.
11.1

11.2

11.3

od subjektu udaji, a

(h) skutecnosti, ze dochazi k automatizovanému rozhodovani, véetné profilovani a v téchto
piipadech smysluplné informace tykajici se pouzitého postupu, jakoZz i sdéleni o vyznamu
a predpokladanych disledcich takového zpracovani pro subjekt adaji.

Informace dle ¢lanku 7.6 je poskytovana v elektronické formé, ktera se bézné pouziva, pokud
subjekt udajli nepozada o jiny zpusob.

ZAPOJENI ZPRACOVATELE OSOBNICH UDAJU

COV miize zpracovanim osobnich tdajii povéfit tieti osobu (zpracovatele), ktera poskytuje
dostate&né zaruky zavedeni vhodnych technickych a organizagnich opatfeni, aby byla zajiSténa
ochrana prav subjektii udaji.

Povéfeni dle piedchoziho odstavce lze udélit pouze v ramei smlouvy o zpracovéni osobnich
adaji, ktera musi mit pisemnou formu.

Vzor smlouvy o zpracovani osobnich udaji je uveden v pFiloze ¢. 2. Jakékoliv odchylky od
piiloZzené vzorové smlouvy musi byt pied podpisem takové smlouvy konzultovany
s Odpovédnou osobou.

OPRAVNENE OSOBY A ROZSAH OPRAVNENI

Konkrétnim pracovnikiim jsou pfidéleny role, v ramci kterych smi tito pracovnici pfistupovat
a nakladat s konkrétnimi osobnimi udaji pro konkrétni tiéely.

Nikdo nesmi naklidat s osobnimi Gdaji nad rdamec svého opravnéni, jak je vymezeno v popisu
jednotlivych roli a zatazeni konkrétnich pracovniki k t€émto jednotlivym rolim.

Individualni vyjimky z vyse uvedenych pravidel mize vyslovné udélit Odpovédna osoba.

POVINNOST MLCENLIVOSTI

V3iechny osoby, které zpracovavaji osobni Gdaje pro Spravee, jakoZz i dal3i osoby, které piijdou
do styku s osobnimi udaji u Spravce nebo zpracovatele, jsou povinny zachovavat ml¢enlivost
o osobnich udajich a o bezpecnostnich opatrenich piijatych podle této Smérnice ¢i jinych
vnitinich dokumentis COV. Povinnost mi&enlivosti trvé i po skongeni piislusnych praci.

PORUSENI ZABEZPECENT OSOBNICH UDAJU

Jakykoliv pfipad poruseni zabezpeceni osobnich tdajii, zejména ztratu, odcizeni, poSkozeni ¢i
zniceni osobnich udaji (bez ohledu na riziko zdsahu do prav subjektl (daji souvisejici
s konkrétnim ptipadem poruseni zabezpedeni osobnich (idaji) je kazda osoba, ktera se o takové
skute¢nosti dozvi, povinna neprodlené oznamit svému nadiizenému a soucasné i Odpovédné
osobé.

Osoby véazané touto Smérnici jsou povinny hlasit ve smyslu predchoziho odstavee i potencialni
hrozby poruseni zabezpeeni osobnich (daji, pokud se o nich dozvi.

V ramci tohoto hldseni uvede osoba, ktera se dozvi o pfipadu poruseni zabezpe€eni osobnich

tdajii nebo pouhé hrozbég, predeviim:

(a) co nejupInéjsi a nejpresnéjsi popis povahy daného pripadu poruseni zabezpeceni osobnich
adaji nebo hrozby, véetné, pokud je to mozné, kategorii a priblizného po€tu dotéenych
subjektt Gdaji a kategorii a pfiblizného mnoZzstvi dotéenych zdznami osobnich tidaji;

(b) popis pravdépodobnych diisledkil poruSeni zabezpefeni osobnich udaji;

(¢) navrh moznych opatieni s cilem vyfesit dané porudeni zabezpe€eni osobnich udaji, piip.
predejit dané hrozbeé, véetné piipadnych opatieni ke zmirnéni moZnych nepfiznivych
dopadii.
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11.4 Osoby vazané touto Smérnici poskytnou veskerou svoji souc¢innost k usnadnéni pfijeti opatient,
které zvolil COV v reakci na piipad poruseni zabezpeceni osobnich Gdaji nebo hrozbu.
12. SOUCINNOST

12.1 V pripadé, ze bude nutné za ucelem zajisténi souladu s GDPR upravit nekteré stavajici procesy
¢i v soucasnosti provadéné operace a c¢innosti zahrnujici shromazdovani a zpracovavani
osobnich Gdaju nebo za G¢elem vypracovani posouzeni vlivu na ochranu osobnich udaji, jsou
osoby, na které¢ se vztahuje tato Smérnice, povinny poskytnout nezbytnou souinnost
a spolupracovat s Odpovédnou osobou.

13. SOUCINNOST

13.1 Tato Smérnice nabyva platnosti a G&innosti okamzikem schvaleni Vykonnym vyborem COV
dne: A44. 12. 204183

Seznam piiloh:
Priloha ¢. 1 — Zasady zabezpeceni osobnich 0daji
Priloha €. 2 — Vzor smlouvy o zpracovani osobnich Gdajt

Priloha ¢. 3 — Datova mapa

'Jifi Kejval
predseda COV
' U
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i)

iii)

iv)

vi)

Priloha ¢. 1 - Zasady zabezpeceni osobnich udaju
Pravidla tykajici se technického zabezpeceni dat

Osobni (idaje obsazené v elektronické formé& na datovém nosi¢i informaci musi byt ulozeny
bud’ na samostatnych datovych nosi¢ich umisténych v uzamykatelnych skfinich, a/nebo
mistnostech piistupnych pouze osobam s patiicnym povéfenim anebo na serveru, k némuz
maji fyzicky pfistup pouze tyto osoby. Tento server musi byt umistén v uzamykatelné skfini
a zamykatelné mistnosti.

Pokud jsou osobni udaje ulozeny na serverech poskytovateli cloudovych sluZzeb (napf.
OneDrive, Disk Google apod.), povaZuje se takovy poskytovatel cloudovych sluzeb za
zpracovatele osobnich udaj.

Server, na kterém jsou data obsahujici osobni tidaje ulozena, musi byt chranén proti utoku
z internetu firewallem a antivirovym systémem ¢i obdobnymi zabezpecovacimi prostiedky.

Datové soubory musi byt Sifrovany zejména v nasledujicich piipadech:
- pfi zpracovani osobnich tdaji na pfenosnych zafizenich — notebook, mobil, tablet;
- v souvislosti s posildnim osobnich Gdaji pres internet a zejmeéna ve veiejné Wi-Fi siti;

- uchovani dat na serveru.

Systém musi pofizovat elektronické zaznamy, které umozni urcit a oveéfit, kdy, kym
a z jakého diivodu byly osobni tidaje zaznamenany nebo jinak zpracovény.

Datové soubory obsahujici osobni tidaje, jejichz ztrata nebo zména by mohly mit negativni
disledky pro subjekty adaji, museji byt pravidelné, alespofi jednou za dva tydny,
zalohovany. resp. zalohy se v pravidelnych, maximalné dvoutydennich, intervalech piepisuji.
COV miiZe stanovit ¢ast&jsi frekvenci zalohovani v pripadech, kdy by ztrata nebo zména
osobnich udaji znamenala zvysené riziko.

vii) Zalohy jsou Sifrovany zejména v nasledujicich pfipadech:

- pfi uchovani dat na serverech.

viii) Zalohy jsou testovany alespon jednou za dva tydny.

ix)

X)

Pracovnici jsou zejména povinni:

(1) nezanechavat systémy, vCetné pienosnych zafizeni obsahujicich osobni Gdaje. bez
dozoru, pokud nejsou zabezpeteny v uzaméené mistnosti;

(2) pouzivat pfislusna bezpeéna hesla pro piihlaseni do systémi nebo databazi
obsahujicich osobni udaje, zajistit, aby tato hesla zustala divérna a tato hesla
prubézné ménit;

(3) nesdélovat hesla a wvstupni u0daje jinym osobam nebo poskytnout pfistup
prostiednictvim svych pfihlasovacich opravnéni do systému;

(4) dodrzovat vzdy standardni postupy pro odhlaseni ze systémid. Nespravnym
odhlasenim mize vzniknout piilezitost ke zneuziti pod identitou uzivatele;

(5) nepouzivat sdilené uéty.

Za ugelem zajisténi ochrany musi informaéni systémy pouzivané v COV zajistovat alespoii
tyto bezpecnostni funkce:



(1) zaznamenavani udalosti, které mohou ovlivnit bezpecnost informaéniho systému do
auditnich zdznami a zabezpeCeni auditnich zaznamii pied neautorizovanym
pristupem. zejména modifikaci nebo znienim. Zaznamenava se zejména pouziti
identifikacnich a autentizaénich informaci, pokusy o zkoumani pfistupovych prav,
vytvareni nebo ruSeni objektu informaéniho systému nebo &innost autorizovanych
subjektl informacniho systému ovliviiujici bezpe&nost informaéniho systému;

(2) moznost zkouméni auditnich zaznam a stanoveni odpovédnosti jednotlivého
uzivatele, bezpeénostniho spravce nebo spravee informaéniho systému;

(3) oletfeni pamétovych objektii (médii) pied jejich dalsim pouzitim. zejména pred
pridélenim jinému subjektu informaéniho systému, které znemozni zjistit jejich
predchozi obsah;

(4) ochranu divérnosti dat behem pfenosu mezi zdrojem a cilem a jejich integritu;

(5) moznost Sifrovani osobnich tidaju

(6) schopnost obnovit dostupnost osobnich tidaji a pfistup k nim véas v pripadé fyzickych
¢i technickych incidentii; a

(7) mozZnost pravidelného testovani, posuzovani a hodnoceni G&innosti zavedenych
technickych a organiza¢nich opatfeni pro zajisténi bezpe&nosti zpracovani.

xi) Za elektronickou ochranu osobnich udaji odpovida systémovy administrator, jehoz povéiuje

cov (,.Systémovy administrator").

xii) V pripad¢ opravy informa¢niho systému je tieba zajistit, Ze osoby, které budou tuto opravu

provadét, jsou divéryhodné a budou vazany povinnosti ml¢enlivosti ve smyslu &lanku 10,
a to pod hrozbou smluvni pokuty.

xiil) Bezpec€nost a funkeionalita vech systémi musi byt priibézné testovany a vyhodnocovany.

B.

Aplikace napojené na internet musi byt testovany alespoii v intervalu dvou tydni.
Pravidla pro piedivini soubori obsahujicich osobni idaje mimo COV

Osobni Gdaje musi byt pfi pfenosu nebo pii jejich uloZeni na pienosnd zafizeni Sifrovany
nebo pseudonymizovéany.

Access Management

K pfistupu k datovym souborim jsou opravnény pouze osoby k tomu povéfené, a to na
zakladé zvlastnich uzivatelskych opravnéni ziizenych vyluéné pro tyto osoby, a to v rozsahu
Jejich opravnéni tam specifikovanych.

Do prislusnych databézi a systémii, véetné fyzickych verzi, maji pfistup jen ti uZivatelé, ktefi
Je pii vykonu své prace potiebuji, pficemz pfistupova opravnéni jsou definovana dle funkei.
Kazdy uzivatel mize do systémi pfistupovat pouze pod svym unikatnim ID a pfistupové
(daje nesmi sdilet s dalSimi uzivateli. O udéleni pfistupu jakychkoli tietich osob do systémi
COV rozhoduje prislusny vedouci pracovnik COV.,

Ptistupova opravnéni k piisluSnym databazim a systémim jsou pravidelné prezkoumavéna
tak, aby ¢ty uzivateld byly vCas pfidany, upraveny a smazany, aby se snizilo riziko
neopravnéného a nevhodného pfistupu k osobnim tdajim.

D. Postup v pripadé odchodu zaméstnance

V pfipadé odchodu zaméstnance je COV povinen bez zbyte¢ného odkladu informovat
Systémového administratora, ktery zrusi piistupy zaméstnance do jednotlivych systémi.
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Priloha ¢&. 2. — Vzor smlouvy o zpracovani osobnich udaju

€OV_Vzorové
mlouva o zpracovan
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Priloha ¢. 3. — Datova mapa

]

DM_COV. docx
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Priloha ¢. 4 — Retendni plan

Cov_data record
etention schedule_d
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